
ПРОКУРАТУРА ЦЕНТРАЛЬНОГО РАЙОНА
ГОРОДА КАЛИНИНГРАДА

ПАМЯТКА

МЕРЫ ЗАЩИТЫ ГРАЖДАН ОТ

МОШЕННИЧЕСТВА В СФЕРЕ

ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ

Федеральный закон от 01.04.2025 N 41-ФЗ «О создании государственной
информационной системы противодействия правонарушениям, совершаемым с
использованием информационных и коммуникационных технологий, и о
внесении изменений в отдельные законодательные акты Российской
Федерации» закрепил ряд мер, направленных на противодействие
мошенничествам в сфере информационных технологий.

1. Установлен запрет на использование иностранных
мессенджеров работниками государственных учреждений, банков и
операторов связи (ч. 1 ст. 15 Федерального закона от 01.04.2025 N 41-ФЗ).

Сотрудникам госучреждений, банков и операторов связи запретили
использовать иностранные мессенджеры для звонков и сообщений клиентам.
Любой звонок через иностранный мессенджер с «выгодным предложением по
кредиту» или «важной информацией» совершается мошенником.

2. Продавцы реализующие товары в сети Интернет получили
возможность подтвердить личность на едином портале государственных
услуг и данное обстоятельство будет доведено до пользователей агрегатора
(интернет-ресурса) (ч. 2 ст. 15 Федерального закона от 01.04.2025 N 41-ФЗ).

Данная мера направлена на создание уверенности у покупателей, что
перед ними надежный поставщик, а не мошенник, который пропадет, получив
предоплату.



3. Введены дополнительные меры для защиты учетной записи на
едином портале государственных услуг (ч. 14 ст. 46 Федеральный закон от
07.07.2003 N 126-ФЗ «О связи»).

Единый портал государственных услуг не будет отправлять сообщения
для входа в учетную запись во время телефонного разговора. Код придет
только после завершения звонка, когда злоумышленники больше не смогут
удерживать ваше внимание. Таким образом, предложение злоумышленника во
время телефонного звонка «назвать код из смс» больше не является актуальным.

4. Появилась возможность установить самозапрет на оформление
сим-карт (ч. 7.1 ст. 45 Федерального закона от 07.07.2003 N 126-ФЗ «О
связи»).

Мошенники часто оформляют на других людей десятки номеров, чтобы
использовать их для обзвонов. Граждане при этом даже не подозревают, что
происходит. На Госуслугах и в МФЦ можно будет запретить заключение
договоров связи без вашего личного присутствия.

5. Доверенные лица для банковских операций (ст. 30
Федерального закона от 02.12.1990 N 395-1 «О банках и банковской
деятельности»).

Данная функция поможет защитить пожилых родственников, которые не
всегда могут распознать обман и вовремя обратиться за помощью. Можно
будет назначить доверенное лицо, у которого банк будет дополнительно
подтверждать финансовые операции. Например, при переводе денег на чужой
счет. Доверенное лицо будет назначать сам гражданин.

6. Введена обязательная маркировка звонков и ограничение
массовых звонков (ст. 44.1-1 Федерального закона от 07.07.2003 N 126-ФЗ
«О связи»).

У граждан появилась возможность отказаться от получения анонимных
рекламных звонков. Кроме того, при входящем звонке на экране телефона
будет отображаться, какая организация звонит, например банк или служба
доставки. Так можно будет отличить полезные вызовы от подозрительных
звонков.

7. Установлен запрет на передачу сим-карты иным лицам (ч. 9 ст.
45 Федерального закона от 07.07.2003 N 126-ФЗ «О связи»).

Пользоваться сим-картой сможет только владелец, а передавать ее можно
будет только близким родственникам - супругам, детям, родителям, дедушкам,
бабушкам, внукам, братьям и сестрам.

Вышеприведенные меры позволят защитить Вас и Ваших близких от
злоумышленников.
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